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Пояснительная записка 

Дисциплина «Криптографические методы» знакомит студентов с 

криптографическими методами защиты информации. 

Основой для изучения курса являются дисциплины «Математический 

анализ», «Геометрия и алгебра», «Дискретная математика», «Теория 

вероятностей и математическая статистика» и «Теория информации», 

изучаемые в 1–5 семестрах. Сведения, излагаемые в курсе «Криптографические 

методы», используются при изучении курсов «Теоретические основы 

информационной безопасности», «Программно–аппаратные средства 

обеспечения информационной безопасности», а также при изучении ряда 

дисциплин специализации. 

Курс «Криптографические методы» призван дать студентам сведения, 

необходимые для разработки, анализа и эксплуатации средств 

криптографической защиты информации. 

В соответствии со стандартом специальности учебная программа 

предусматривает для изучения дисциплины 136 аудиторных часов, в том числе 

лекционных  68, лабораторных – 28 ч., практических – 28 ч. и 12 ч. 

контролируемой самостоятельной работы. 
 

Содержание 

Введение 

История криптографии. Абоненты, коммуникации и угрозы. Задачи 

криптографии и криптоанализа. Криптосистемы (шифрсистемы). Шифры 

перестановки, замены, Виженера, Вернама. Представление о современных 

криптосистемах. 

Элементы теории Шеннона 

Совершенные криптосистемы. Энтропия, условная энтропия, удельная 

энтропия. Расстояние единственности. 

Элементы теории конечных полей 

Определения. Подполя и расширения полей. Характеристика поля. 

Многочлены, идеалы и факторкольца. Существование конечного поля. 

Единственность конечного поля. Соотношения между подполями. Функция 

следа. Мультипликативная группа конечного поля. 

Булевы функции  

Булевы функции и отображения. Преобразование Мебиуса. 

Преобразование Уолша-Адамара. Нелинейность. S-блоки. 



Блочные криптосистемы 

Блочно-итерационные криптосистемы. Схема подстановки-перестановки. 

Использование инволютивных подстановок. Схема Фейстеля. Условия атак. 

Задачи криптоанализа. Сложность атак. Модельная криптосистема. 

Криптоанализ «грубой силой». Случайные размещения и баланс «время – 

память». Групповой криптоанализ. Таблицы разностей. Разностный 

криптоанализ. Конструкция Нюберг. Линейные аппроксимации. Линейный 

криптоанализ. Режим простой замены. Режим счетчика. Режим цепной 

обработки. Режим гаммирования с обратной связью. Каскады. 

Свойства линейных рекуррентных последовательностей 

Порядок многочлена. Примитивные многочлены. Период л.р.п. 

Минимальный многочлен. Постулаты Голомба. 

Поточные криптосистемы 

Конечные автоматы. Регистры сдвига с линейной обратной связью. 

Фильтрующий генератор. Комбинирующий генератор. Генератор с 

неравномерным движением. Криптосистема A5/1. Сжимающий и 

самосжимающий генератор. Линейная сложность. Корреляционный 

криптоанализ. Корреляционно-иммунные функции. 

Элементы теории сложности 

Вычислительные проблемы. Машины Тьюринга. Предикаты. Сложностные 

классы. Вероятностные машины. Алгоритмы типа Монте-Карло и Лас-Вегас. 

Односторонние и свободные от коллизий функции. Логарифмическая функция. 

Функции хэширования 

Определения и задачи криптоанализа. Блочно-итерационные функции 

хэширования. Функция хэширования СТБ 1176.1. Атака «дней рождения». 

Алгоритм Брента. Ключезависимые функции хэширования. Генераторы 

псевдослучайных чисел на базе функций хэширования. 

Криптосистемы с открытым ключом 

Функции с лазейкой. Использование функций с лазейкой для построения 

криптосистем с открытым ключом. Функция Рабина. Функция RSA. RSA и 

факторизация. Реализация: арифметика больших чисел, алгоритм Евклида, 

возведение в степень, оптимизация RSA, построение простых чисел, проверка 

простоты. 

Электронная цифровая подпись 

Схема ЭльГамаля. Модификации схемы ЭльГамаля. Реализация схемы 

ЭльГамаля. Схема Шнорра. Система ЭЦП СТБ 1176.2. Слепые подписи. 

Неопровержимые подписи. 



Факторизация и дискретное логарифмирование 

Алгоритм p – 1. Ро-методы. Алгоритм Диксона. Квадратичное решето. 

Метод больших-малых шагов. Метод Поллига – Хэллмана. Индекс-метод. 

Практическая криптография 

Управление ключами. Протокол Диффи – Хэллмана. Сертификаты 

открытых ключей. Инфраструктура открытых ключей. Протоколы сети 

Интернет. Аутентификация. 
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