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Построение интеграционных решений

Enterprise Service Bus
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Построение интеграционных решений
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Специализированные программно-аппаратные комплексы 
для интеграционных задач

Созданная для конкретных задач, настраиваемая аппаратная 
платформа

Предоставляется высокоуровенная, сертифицированная безопасность
Высокая производительность

–Трансформация XML
–Терминация SSL
–Шифрование данных 

Множество функций, включенных в одно устройство  
–Управление качеством сервиса
–Динамическая маршрутизация и распределение нагрузки
–Пограничная защита
–Политики доступа и SLA
–Трансформация транспорта и контента

Упрощенная модель обслуживания
–форм-фактор для стойки 1U/2U
–Защита трафика в считанные минуты
–Комплексное обновление
–Быстрая Интеграция
–Простое управление/мониторинг

Appliances
Approach



Применение IBM DataPower
Интернет Доверенный домен

Потребитель

6 Среда управления SOA

7 Управление веб-сервисами

8 Интеграция с унаследованными системами

1 Безопасный шлюз 
     (Веб-сервисы, 
      веб-приложения)

2 Интеллектуальное управление 
нагрузкой

3 B2B-шлюз для партнеров

Приложение

Приложение

System z

DMZ

XE82

XB62

XI52 / XG45

XI50B

XI50z

4 Внутренняя безопасность

5 Шина ESBXG45

XI52



IBM DataPower - эволюция решений

1999

2000

2001

2002

2003

2004

2005

2006
2007

2008
2009

2010

XSLJIT
Optimized
Compiler

XG4
Gigabit/Sec

Acquisition

ITCAM for SOA
Model 9235
(aka 9004)

XG3
Hardware

Acceleration

Model 7993
(aka 9003)

WebSphere
Transformation

Extender

XA35

XS40

XI50

XB60

XM70

2011

Application Optimization

XI52
XB62
XE82
XG45

XI50B
XI50z

WAX for Public Networks

WebSphere Appliance 
Management Center

Model 4195
(aka Blade)

Model 7199
(aka 9005)



Редакции IBM DataPower
Новое поколение аппартно-программных решений WebSphere DataPower

XI52 - Интеграция

XB62 – B2B шлюз

 Безопасность веб-сервисов
 Аутентификация и авторизация
 Централизованное управление политиками

 Беспрецедентная производительность B2B
 Защищенные B2B-коммуникации (EDIINT AS1, 

AS2, AS3)
 Управление с помощью Trading Partner Profile

 Просмотр и пересылка транзакций
 Поддержка EDI и ebXML
 «Родная» интеграция с MQ FTE

4

XG45 – 1U устройство 
 Высокая производительность 
 Преобразование XML
 Снятие SSL

 Шлюз для веб-приложений
 Прокси для веб-сервисов
 Data Integration Option

 Аппаратная шина ESB
 Конвертация всего-во-всё налету
 Интеллектуальное распределение 
нагрузки и динамическая 

XE82 – Пограничное устройтво
 Шлюз для веб-приложений
 Прокси для веб-сервисов
 Интеллектуальное управление нагрузкой



Защищённая аппаратная платформа

Pащищенный образ прошивки
–Подписан и зашифрован IBM
–Обновление в течение нескольких минут
–Оптимизированная, встроенная ОС DPOS
–Нет произвольного стороннего ПО или Java

Сторонние сертификации
–Common Criteria EAL4
–FIPS 140-2 Уровень 3 (с HSM)
–Drummond Group AS2

Аппаратная платформа с физической защитой
–Корпус с индикацией несанкционированного 
вскрытия

–Нет внешних дисков и т.п.
–«Заблокированная» конфигурация по-умолчанию
–Подробный журнал аудита



Безопасность XML

• Применения цифровой подписи

•Шифрование любого содержимого

•Шифрование XML на разных уровнях
–На уровне сообщения
–На уровне отдельных полей
–Заголовки

•Защита от XML-атак
–Entity Expansion/Recursion Attacks
–Public Key DoS
–XML Flood
–Resource Hijack
–Message/Data Tampering
–Message Snooping
–XPath or SQL Injection
–XML Incapsulation
–XML Virus
–и др...



AAA

Extract
Identity

HTTP Headers
WS-Security Tokens
WS-SecureConversation
WS-Trust
Kerberos
X.509
SAML Assertion
IP Address
LTPA Token
Custom

Authenticate

Extract
Resource

URL
SOAP Operation
HTTP Operation
Custom

LDAP
System/z NSS (RACF, SAF)
Tivoli Access Manager
Kerberos
WS-Trust
Netegrity SiteMinder
RADIUS
SAML
LTPA
Verify Signature
Custom

Authorize Audit &
Post-Process

Map
Identity

Map
Resource

LDAP
ActiveDirectory
System/z NSS
Tivoli Access Manager
SAML
XACML
Custom

Add WS-Security
Generate z/OS ICRX Token
Generate Kerberos
Generate SAML
Generate LTPA
Map Tivoli Federated Identity

Внешняя система контроля доступа или внутреннее хранилище 

вход выход

Механихм AAA - Authenticte, Authorize, Audit



Функции ESB в аппаратном устройстве

HTTP MQ JMS FTP IMS

SOAP
XML

COBOL
CSV

Интеграция разных транспортных протоколов
–HTTP(s), WebSphere MQ, WebSphere JMS, 
–Tibco EMS, 
–SFTP, FTP(s), NFS, 
–IMS, Database (DB2, Oracle, Sybase, SQL Server)

Трансформация формата сообщений
–XML, и не-XML форматы
–WebSphere Transformation Extender                                                                                   
для мэппинга данных

Синхронное/асинхронное 
взаимодействие

Аудит



Простая конфигурация
Отсутствие программирования
Интуитивная обработка в виде 
последовательности действий

Импорт/экспорт конфигураций между разными 
площадками

Режим просмотра транзакций показывает 
содержимое сообщений между действиями



WebSphere Appliance Management Center
Управление несколькими устройствами с 
одной консоли

–Установка новых прошивок
–Разнесение измененных конфигураций

• Поддержка Политик размещения

Выполнение защищенного создания 
резервной копии и восстановления

Просмотр работы устройств в реальном 
времени

Использование навигации на основе ролей 
для упрощения основных задач

Слежение за версиями прошивок и 
конфигураций с помощью встроенного 
управления версиями



WebSphere DataPower XI52 и XB62

Форм-фактор 2U
Два сетевых модуля для  
прикладного трафика

–Порты 8 x 1 Gbe
–Порты 2 x 10 Gbe

Увеличение возможностей
–Высокопроизводительные 
CPU, память, увеличенные 
размеры flash-памяти и 
HDD…

–Новый RAID-контроллер
• Большой кэш на запись
• Резервная батарея 

Множество заменяемых модулей
–Заменяемые клиентом (CRU)

• Вентиляторы, Блоки питания, 
жесткий диск, сетевой модуль

–Field Replaceable Units (FRU)
• Само устройство
• Батарея питания (RAID и Coin)
• PCI e-Card 

Улучшенные характеристики
–Диагностика аппаратной части в 
рантайме

–Настраиваемое «определение 
взлома»

8 1-Gigabit 
Ethernet NICs

RAID-зеркалирование 
и страйпинг на 4 

дисках

2 10-Gigabit Ethernet 
NICs
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WebSphere DataPower XG45
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•Форм-фактор 1U
• Два сетевых модуля для  
прикладного трафика

–Порты 4 x 1 Gbe
–Порты 2 x 10 Gbe

• Увеличение возможностей
–Высокопроизводительные 
CPU, память, увеличенные 
размеры flash-памяти и 
HDD…

–Новый RAID-контроллер
• Большой кэш на запись
• Резервная батарея 

Множество заменяемых модулей
–Заменяемые клиентом (CRU)

• Вентиляторы, Блоки питания, 
жесткий диск, сетевой модуль

–Field Replaceable Units (FRU)
• Само устройство
• Батарея питания (RAID и Coin)
• PCI e-Card 

Улучшенные характеристики
–Диагностика аппаратной части в 
рантайме

–Настраиваемое «определение 
взлома»
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Безопасный шлюз для взаимодействия 
через Интернет с БКИ

Построение прокси-сервера для Интернет-Банков

SSL-хэндшейки для Интернет-Банков

Маршрутизация в MQ-сети передачи данных

Аппаратная интеграционная шина - ESB

IBM DataPower: Примеры использования в России
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